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Sehr geehrte Damen und Herren,

mit lhrer Entscheidung fur die
zertifizierte Signaturkarte haben Sie
die richtige Wahl fur die Zukunft
getroffen. Bei dem Paket ,,Kammer
e:secure* handelt es sich um ein
dem Signaturgesetz (SigG) und der
Signaturverordnung (SigV) ent-
sprechendes Komplettangebot, be-
stehend aus allen fiir die Nutzung
der qualifizierten elektronischen
Signatur notwendigen Hardware-,
Software- und Dienstleistungs-
komponenten. Das Paket umfasst
u.a. eine SigG-konforme Signatur-
karte (kurz: zertifizierte Signatur-
karte), einen Kartenleser und die
DATEV-Software GERVA.

Nachdem seit Herbst 2001 das
,.Gesetz zur Anpassung der Form-
vorschriften des Privatrechts und an-
derer Vorschriften an den modernen
Rechtsverkehr* verabschiedet ist,
konnen Sie mit einer zertifizierten
Signaturkarte Erklarungen genauso
unterzeichnen, wie mit lhrer eigen-
handigen Unterschrift.

Sie wollen wissen, wozu man quali-
fizierte elektronische Signaturen
bendtigt, wie qualifizierte elektroni-
sche Signaturen funktionieren und
was Sie im Umgang mit lhrer zertifi-
zierten Signaturkarte beachten
muissen? Damit Sie alle Vorteile der
qualifizierten elektronischen Signatur
nutzen kdnnen, finden Sie in der
vorliegenden Unterrichtung Infor-
mationen rund um die qualifizierte
elektronische Signatur und Ihre
zertifizierte Signaturkarte.

Diese Unterrichtung muss gemaf
§6 Signaturgesetz und §6 Signatur-
verordnung bestimmte, gesetzlich
geforderte Inhalte enthalten. Dies
bedingt einerseits eine relativ
umfangreiche Information fir Sie,
andererseits werden Sie Uber alle
wichtigen Belange hinsichtlich der
qualifizierten elektronischen Signatur
ausfuhrlich informiert. Zusatzlich ist
es erforderlich, dass Sie durch Ihre
Unterschrift bestéatigen, die vor-
liegende Unterrichtung erhalten und
zur Kenntnis genommen zu haben,
nachdem lhnen lhre personliche zer-
tifizierte Signaturkarte ausgehandigt
wurde.



1. Das Signaturgesetz

Die erste Fassung des Signatur-
gesetzes wurde als Artikel 3 des
Informations- und Kommunikations-
dienste-Gesetzes (luKDG) im August
1997 in Deutschland eingeftihrt.
Dieses SigG wurde entsprechend
der am 19. Januar 2000 in Kraft ge-
tretenen EU-Richtlinie Uberarbeitet.
Die SigG-Novellierung ,,Gesetz tber
Rahmenbedingungen fur elektroni-
sche Signaturen und zur Anderung
weiterer Vorschriften* ist seit 22. Mai
2001 in Kraft. Das SigG schafft Rah-
menbedingungen fur qualifizierte
elektronische Signaturen, unter
denen diese als sicher gelten und
Falschungen qualifizierter elektroni-
scher Signaturen oder Verfalschun-
gen von signierten Daten zuverlassig
festgestellt werden kénnen. Das
SigG unterscheidet in Ubereinstim-
mung mit der EU-Signaturrichtlinie
folgende Signaturen:

1 ,,elektronische Signatur*
(82 Nr.1 SigG),

O ,,fortgeschrittene elektronische
Signatur* (82 Nr. 2 SigG),

0 ,,qualifizierte elektronische Signa-
tur (82 Nr. 3 SigG) und

O ,,qualifizierte elektronische Signa-
tur mit Anbieter-Akkreditierung“
(815 Abs. 1 Satz 4 SigG)

Die beiden ersten Arten von Signa-
turen werden in der EU-Richtlinie
und im SigG nur definiert. Nahere
rechtliche Anforderungen werden
nur an die beiden letzten Signatur-
arten gestellt — und folglich werden
nur diese EG-weit der eigenhandigen
Unterschrift rechtlich gleichgestellt,
wenn durch das Gesetz nichts ande-
res bestimmt ist (SigG §6 Abs. 2).

Die ,,qualifizierte elektronische Sig-
natur* ist der EU-Mindeststandard
fur Signaturen, die ein Substitut zur
eigenhandigen Unterschrift bildet.
Demgegenuber ist bei ,,qualifizierten
elektronischen Signaturen mit An-
bieter-Akkreditierung* die Sicherheit
durch gesetzlich anerkannte fachkun-
dige Dritte (z. B. TUViT) nachgewie-
sen und eine dauerhafte Uber-
prufbarkeit (mindestens 30 Jahre)
garantiert.

Das Signaturgesetz sieht den Aufbau
einer Infrastruktur fur qualifizierte
elektronische Signaturen mit Anbie-
ter-Akkreditierung vor. Die ,,Regulie-
rungsbehdorde fur Telekommunikation
und Post* (Reg TP) ist die oberste
Instanz in der Infrastruktur fir diese
freiwillig akkreditierten Zertifizie-
rungsdiensteanbieter. Sie erteilt den
Zertifizierungsdiensteanbietern, wie
z.B. DATEV oder der Kammer, die
Genehmigung zum Betrieb eines
Zertifizierungsdienstes, stellt deren
qualifizierte Zertifikate aus und fuhrt
diese Zertifikate in einem eigenen
Verzeichnis. Mit Hilfe dieses Ver-
zeichnisses kann jedermann Uber-
prifen, ob der 6ffentliche Schltssel

(Signaturprifschlissel) eines akkredi-

tierten Zertifizierungsdiensteanbie-
ters tatsachlich diesem Zertifizie-
rungsdiensteanbieter zugeordnet ist.

Das Signhaturgesetz beinhaltet auch
Anforderungen an einen freiwillig
akkreditierten Zertifizierungsdienste-
anbieter hinsichtlich baulicher MaR3-
nahmen eines Trustcenters (hier
findet die Zertifikat-Erzeugung in
einer sicheren Umgebung statt),
eines zu erstellenden Sicherheits-
konzepts und der Qualifikation des
eingesetzten Personals.

Diese Anforderungen wurden von
Ihrer Kammer erfillt und von einer
von der Reg TP anerkannten Bestéti-
gungsstelle geprift und bestatigt.
Somit ist Thre Kammer ein nach dem

Signaturgesetz ,,freiwillig akkreditier-

ter Zertifizierungsdiensteanbieter*!
Ihre Kammer erfillt damit auch die
Malgaben der EU-Richtlinie.

2. Qualifizierte elektronische Signatur

Wozu bendtigen Sie eine qualifi-
zierte elektronische Signatur?

Fur unser Geschafts- und auch
Privatleben werden elektronische
Medien immer wichtiger. Der Daten-
austausch tUber Netzwerke, wie z.B.
Uber das Internet, nimmt inzwischen
eine zentrale Stellung ein. Bei diesem
Datenaustausch kommt es immer
ofter vor, dass wir mit Personen
kommunizieren und geschéftlich
verkehren, die wir nicht kennen.

Wir kbnnen nicht sicher sein, dass
unser Kommunikationspartner wirk-
lich derjenige ist, fuir den er sich
ausgibt. Auch, dass die Daten so
ankommen, wie sie abgesendet
wurden, ist nicht sichergestellt.
Solange wir jedoch kein Vertrauen
in unsere Kommunikationspartner
haben, werden wir die neuen
Medien kaum nutzen.

Auf diese zwei wichtigen Fragen
nach der ldentitat des Kommunika-
tionspartners und der Unversehrtheit
der Inhalte bietet die Technik der
qualifizierten elektronischen Signatur
Antworten. Sie ermdéglicht, zweifels-
frei festzustellen, wer der tatsach-
liche Unterzeichner eines elektro-
nischen Dokumentes ist und ob die
Ubermittelten Daten unterwegs
verandert wurden oder nicht. Der
Unterzeichner eines Dokumentes ist
eindeutig feststellbar. Die Unver-
sehrtheit des Dokumentes kann im
Streitfall bewiesen werden.

Wie funktioniert eine qualifizierte
elektronische Signatur?

Die Technik der qualifizierten elektro-
nischen Signatur basiert auf zwei
mathematischen Schlisseln, die
zwar verschieden, aber eindeutig
einander zugeordnet sind. Diese
Schliissel bezeichnet man als priva-
ten und als 6ffentlichen Schllssel.
Sie gehoren in dem Sinne zusam-
men, dass Inhalte, die mit dem
privaten Schlissel (Signaturschlis-
sel) signiert werden, nur mit dem
dazugehdrigen offentlichen Schliissel
(Signaturprufschlissel) Gberpruft
werden kdnnen. Der private Schlus-
sel (Signaturschlissel) bleibt immer
geheim. Der o6ffentliche Schlissel
(Signaturprufschliussel) darf jeder-
mann bekannt sein.

Ein solches Verfahren, das einen ge-
heimen privaten (Signaturschliissel)
und einen frei verfiigbaren offent-
lichen Schlissel (Signaturprifschliis-
sel) verwendet, wird als asymmetri-
sches, kryptographisches Verfahren
bezeichnet. Nur ein solches Verfah-
ren ermdglicht es, dass jedermann in
den Besitz des offentlichen Schliis-
sels (Signaturprufschlissel) gelangen
kann, um die Identitéat seines Gegen-
Ubers und die Integritdt des Kommu-
nikationsinhaltes zweifelsfrei fest-
stellen zu kénnen.

Beispiel:

Ein elektronisches Vertragsdokument
wird mit Hilfe eines Textverarbei-
tungsprogrammes wie z. B. Micro-
soft Word erstellt, mit einer qualifi-
zierten elektronischen Signatur

versehen und verschlusselt und
anschieRend per E-Mail an den Ver-
tragspartner verschickt. Dieser ent-
schlisselt das Dokument, versieht
es ebenfalls mit einer qualifizierten
elektronischen Signatur und schickt
es auf dem gleichen Weg wieder ver-
schlusselt an seinen Vertragspartner
zurlick. Der elektronisch geschlossene
Vertrag ist rechtsgiltig (§ 126 a BGB).

Was muss ich tun, um ein
Dokument qualifiziert elektronisch
Zu signieren?

Wenn Sie ein Dokument qualifiziert
elektronisch signieren wollen, gehen
Sie wie folgt vor:

1 Melden Sie sich in der Anwen-
dung der DATEV Software GERVA
(= Gesicherter Elektronischer
Rechtsverkehr mit Attribut) an und
geben Sie die PIN fur Verschlusse-
lung und Anwendung im Anmelde-
dialog ein.

2. Wahlen Sie das zu signierende
Dokument aus und signieren Sie
es mittels der GERVA-Signier-
buttons bzw. Gber die Druckfunk-
tionalitat der jeweiligen
Anwendung und dem GERVA-
Drucker.

3. Das Dokument wird in dem Dialog
,,.Daten qualifiziert signieren und
verschlisseln* angezeigt. Hier
wahlen Sie die entsprechenden
Optionen aus.



4. Geben Sie lhre PIN zur Durch-
fuhrung der qualifizierten elektro-
nischen Signatur ein.

5. Ihr Dokument wird qualifiziert
elektronisch signiert.

Was muss ich tun, um eine
qualifizierte elektronische Signatur
zu prufen?

Wenn Sie ein qualifiziert elektronisch
signiertes Dokument prifen wollen,
gehen Sie wie folgt vor:

1 Offnen Sie das qualifiziert elektro-
nisch signierte Dokument. Auto-
matisch wird die DATEV-Software
GERVA aufgerufen und an-
schlie3end das Protokoll der
Offline-Verifikation angezeigt.

2. Zusétzlich sollten Sie die ,,Online-
prufung* durchfihren, um das
Zertifikat des Signierers im Ver-
zeichnisdienst des Trustcenters zu
Uberprifen.

3. Sie erhalten die Informationen,
ob die Signatur zum Priifzeitpunkt
gultig ist.

Hinweis:

Zur vollstandigen Verifikation nach
dem Signaturgesetz (SigG) muss die
Giiltigkeit des verwendeten qualifi-
zierten Zertifikats online beim Ver-
zeichnisdienst abgefragt werden.

Einzelheiten zum Signier- und
Prufvorgang kénnen Sie dem
Installationswegweiser entnehmen.

Exkurs: Zeitstempeldienst

Fur viele elektronische Dokumente
ist es wichtig, die Integritat der Do-
kumente zu einem vorgegebenen
Zeitpunkt rechtsverbindlich feststellen
zu kénnen. In diesen Fallen missen
Mdoglichkeiten zum Rick- oder Vorda-
tieren ausgeschlossen werden. Mit
Hilfe des vom Zertifizierungsdienste-
anbieter zur Verfiigung gestellten
»Zeitstempeldienstes” kann einem
Dokument ein Zeitpunkt rechtsver-
bindlich zugeordnet werden. Dies ist
ein optionales Angebot der DATEV.
Eine Kostenberechnung ist vorbe-
halten.

3. Aufgaben eines freiwillig akkreditierten
Zertifizierungsdiensteanbieters

Ein freiwillig akkreditierter Zertifi-
zierungsdiensteanbieter tber-
nimmt viele wichtige Aufgaben,
die das Signaturgesetz/die Signa-
turverordnung vorschreiben.

Schlisselgenerierung

Das zum qualifizierten elektronischen
Signieren verwendete Schliisselpaar,
das aus einem privaten (Signatur-
schlissel) und einem o6ffentlichen
Schlissel (Signaturprifschlissel) be-
steht, muss erzeugt werden. Hier
besteht die Anforderung, dass jedes
Schliisselpaar nur einmal auf der
Welt existieren darf. Der personliche
Schliissel muss geheim bleiben -
auch der Zertifizierungsdiensteanbie-
ter selbst darf den privaten Schliissel
(Signaturschlissel) nicht kennen.
Das DATEV-Trustcenter erfillt diese
Anforderungen des Signaturgesetzes/
der Signaturverordnung. Dies wurde
von einer von der Reg TP anerkann-
ten Bestatigungsstelle gepruft und
bestatigt. In regelméaRigen Abstan-
den finden Wiederholungsprifungen
statt.

Ein weiteres, wichtiges Sicherheits-
merkmal ist das Speichermedium
des Schliisselpaares. Dieses
Speichermedium muss unbedingt
sicherstellen, dass der auf ihm
gespeicherte private Schlissel
(Signaturschliissel) nicht ausgelesen
werden kann und dieser das Spei-
chermedium niemals verlasst.

Als Speichermedium fur das
Schlusselpaar werden spezielle
Signaturkarten (sichere Signatur-
erstellungseinheit) verwendet,
die die Anforderungen des SigG
und der SigV erfullen.

Zertifizierung des offentlichen
Schlussels

Was bedeutet ,,Zertifizierung*?
Wortlich genommen bedeutet Zertifi-
zierung ,,Bescheinigung*’ Zertifizie-
rungsdiensteanbieter wie DATEV
oder die Kammer bescheinigen, dass
ein offentlicher Schlissel (Signatur-
prifschlissel) dem Inhaber des
Schlisselpaares gehort. Um dies
bescheinigen zu kdnnen, missen die
Zertifizierungsdiensteanbieter die
Identitét des Karteninhabers zu-
verlassig feststellen. Dies kann per
Postldent 3-Verfahren der Deutschen
Post AG (DPAG) oder durch person-
liche Identifizierung durch den Zertifi-
zierungsdiensteanbieter (ZDA) ge-
schehen. Einzelheiten hierzu kénnen
Sie aus dem Datenfahrplan entneh-
men, der lhnen zusammen mit die-
ser Unterrichtung zugegangen ist.
Dass der offentliche Schlissel
(Signaturprufschlissel) dem Karten-
inhaber zugeordnet wurde, beschei-
nigt — oder zertifiziert — der Zertifizie-
rungsdiensteanbieter durch das
sogenannte ,,Zertifikat"’ Ein qualifi-
ziertes Zertifikat enthalt folgende
Daten:

1 Eine Art Einwegverschliisselung durch Bildung einer Prifsumme.
Der Hashwert ist vergleichbar mit einem Fingerabdruck.

O Name und Vorname des Zertifikat-
inhabers

[0 Ausstellender Zertifizierungs-
diensteanbieter

O Seriennummer des Zertifikats
O Gultigkeitsdauer

[0 Schlissellange und -typ

O Signatur- und Hashverfahren?

O offentlicher Schlissel (Signatur-
prifschlussel) des Zertifikatinhabers

O qualifizierte elektronische Signatur
des ausstellenden Zertifizierungs-
diensteanbieters.

Damit kann jeder Empfanger zwei-
felsfrei feststellen, dass das Zertifikat
von dem Zertifizierungsdiensteanbie-
ter stammt, und dass dieses nicht
manipuliert wurde oder unvollstéandig
ist. Der offentliche Schliissel (Signa-
turpriifschlissel) eines Zertifizie-
rungsdiensteanbieters wurde wiede-
rum durch die Reg TP zertifiziert und
das zugehdrige Zertifikat ist in deren
Verzeichnisdienst abruf- und prifbar.

Fazit:

Ein Zertifikat ist somit mit einem
elektronischen Ausweis des Zertifika-
tinhabers vergleichbar. Es enthalt In-
formationen zum Zertifikatinhaber
sowie zum Zertifikataussteller und
dient der Zuordnung eines 6ffentli-
chen Schliussels (Signaturpriifschlis-
sel) zu einer Person. Die Echtheit des
qualifizierten Zertifikats wird durch
den Zertifizierungsdiensteanbieter
mittels qualifizierter elektronischer
Signatur bescheinigt.



Gultigkeit von Signaturschlissel,
Zertifikaten und qualifizierten
elektronischen Signaturen

Wegen der stetig voranschreitenden
technischen Entwicklung der elektro-
nischen Gerate und Software
werden die Berechnungsroutinen
und -parameter zur Erzeugung qualifi-
zierter elektronischer Signaturen nur
flr einen bestimmten Zeitraum im
voraus als geeignet beurteilt. Danach
werden sie einer erneuten Prifung
unterzogen und missen, wenn
notig, den verénderten technischen
Gegebenheiten angepasst werden.

Hierzu veroffentlicht die ,,Regulie-
rungsbehdrde fir Telekommunikation
und Post (Reg TP)* unter der
Internetadresse

www.regtp.de

regelmaRig eine Ubersicht der geeig-
neten mathematischen Verfahren.
Das BSI (Bundesamt fiir Sicherheit in
der Informationstechnik) legt den
Zeitpunkt fest, bis zu dem die Eig-
nung gilt. Ihr Zertifizierungsdienste-
anbieter Uberpruft regelméaRig seine
eingesetzte Routine und Parameter
anhand dieser Liste und passt seine
Produkte an die Gultigkeitszeiten an.
Dabei kann der Gultigkeitszeitraum
fir ein Zertifikat nie langer sein als
die Giltigkeiten darin enthaltener
Algorithmen und Parameter. Sie wer-
den von lhrem Zertifizierungsdien-
steanbieter frihzeitig auf gednderte
Gultigkeitszeiten hingewiesen.

Daten, die Uber einen langeren Zeit-
raum qualifiziert elektronisch signiert
zur Verfligung stehen sollen, missen
noch vor dem Ablauf der Giltigkeit
der eingesetzten Algorithmen und
Parameter, und damit bevor die Sig-
natur ungultig wird, erneut qualifiziert
elektronisch signiert werden. Die
bestehende Signatur sowie ein aktu-
eller qualifizierter Zeitstempel ist
hierbei in die neue Signatur einzu-
beziehen.

Wirkung einer qualifizierten
elektronischen Signatur im
Rechtsverkehr

Eine qualifizierte elektronische Signa-
tur hat, nachdem die Vorschriften der
privatrechtlichen Gesetze wie zum
Beispiel das Burgerliche Gesetzbuch
(BGB) an das neue Signaturgesetz
angepasst wurden, im Rechtsver-
kehr die gleiche Wirkung wie eine
eigenhandige Unterschrift, wenn
durch das Gesetz nichts anderes
bestimmt ist.

Zuordnung der Signatur

Alle mit dem privaten Schlissel
(Signaturschlissel) erzeugten qualifi-
zierten elektronischen Signaturen
kénnen grundsatzlich dem Signatur-
karteninhaber zugeordnet werden,
soweit

O das qualifizierte Zertifikat zum
Zeitpunkt der Erzeugung der qualifi-
zierten elektronischen Signatur gultig
war und

O die Vermutung, dass die qualifizier-
ten elektronischen Signaturen von
ihm willentlich erzeugt wurden, nicht
durch andere Fakten widerlegt
werden.

Attribute

Jeder Inhaber einer zertifizierten
Signaturkarte erhélt ein qualifiziertes
Zertifikat, in dem die Zuordnung
seiner Person zu dem im Zertifikat
enthaltenen 6ffentlichen Schliissel
(Signaturprifschlissel) bescheinigt
wird.

In das Zertifikat kbnnen auch sog.
Attribute aufgenommen werden.
Erlaubt sind auch gesonderte Attri-
but-Zertifikate, die auf ein gliltiges
Signaturzertifikat referenzieren. Ein
Attribut steht dabei fiir eine beson-
dere Eigenschaft, Stellung oder
Beschrankung der Nutzung des Zerti-
fikats auf bestimmte Anwendungen
nach Art oder Umfang. Mdchten Sie
ihr Attribut verwenden, dann muss
dies in die Signatur mit eingebunden
werden. Der Empfanger muss bei
Prifung der Signatur Attribute und
damit verbundene Einschrankungen
beachten.

Bitte beachten Sie, dass bei der
Prifung der qualifizierten Signatur
neben der Giiltigkeit evtl. auch
Einschrdnkungen angezeigt werden
kénnen.

Art und Umfang der Informationen
ist von der jeweils verwendeten Sig-
natursoftware abhangig. Beispiels-
weise konnte die Signatur nur im Zu-
sammenhang eines Kaufs von
medizinischen Geraten gultig sein.

Beim Erwerb der zertifizierten
Signaturkarte kdnnen Sie momentan
zwei verschiedene Attribute in einem
Attribut-Zertifikat bzw. qualifizierten
Zertifikat aufnehmen:

Attribut:

Berufsrechtliche Zulassung

Bei einer Signaturkarte von einer
Kammer (z. B. Rechtsanwalts-,
Steuerberater- oder Wirtschafts-
pruferkammer) ist es moglich, die
jeweilige Berufsbezeichnung wie
z.B. Steuerberater, Rechtsanwalt,
Wirtschaftsprifer im Attributzertifikat
zu speichern.

Bitte beachten:

Wenn eine Berufsbezeichnung in das
Attributzertifikat aufgenommen wer-
den soll, missen Sie das Zertifikat
bei Ihrer zustédndigen Kammer bean-
tragen.

Attribut:

Monetére Beschrankung

Dieses Attribut wird im qualifizierten
Zertifikat aufgenommen. Eine An-
gabe hier ermdglicht es Ihnen, eine
finanzielle Obergrenze beim Einsatz
des Zertifikats anzugeben. Dabei
beachten Sie bitte folgende Regel:
Die Wertangabe ist nur in ganzen
10er, 100er, 1000er usw. Schritten
mdoglich. Die Beschrankung ist also

auf z. B. 10, 20 bis 90, weiter 100,
200 bis 900, weiter 1000, 2000 bis
9000 Euro und héher méglich.

Verzeichnisdienst
(Bereitstellen der Zertifikate)

Um eine qualifizierte elektronische
Signatur zu Uberprifen, muss es
moglich sein, jederzeit von einer ver-
trauenswirdigen Stelle zu erfahren,
ob das qualifizierte Zertifikat existiert
oder ob es gesperrt ist. Diese Auf-
gabe Ubernimmt der Verzeichnis-
dienst, der von der DATEV erbracht
wird. Wenn der Zertifikatinhaber bei
Beantragung seiner zertifizierten
Signaturkarte angegeben hat, dass
sein Zertifikat abrufbar sein soll,
erhélt der Anfragende die Mdglich-
keit das Zertifikat herunterzuladen.

Wo kann ich Zertifikate online
abfragen?

Der Verzeichnisdienst ist auto-
matisch aus der Anwendungssoft-
ware GERVA anwahlbar.
Einzelheiten zum Verzeichnisdienst
kénnen Sie in dem Installationsweg-
weiser zu GERVA nachlesen.

Sperrdienst

Fur den Empfanger einer qualifiziert
elektronisch signierten Nachricht ist
es sehr wichtig zu wissen, ob ein
Zertifikat gultig oder gesperrt ist.
Eine Sperrung kann durch den Zertifi-
katinhaber veranlasst werden, wenn
er beispielsweise feststellt, dass
seine zertifizierte Signaturkarte ge-
stohlen wurde oder wenn er diese
verloren hat. Dann muss er sein
Zertifikat unverziglich sperren, um
einem Missbrauch vorzubeugen.
Eine Sperrung des Zertifikats kann
auch durch die Reg TP oder durch
den jeweiligen Zertifizierungs-
diensteanbieter erfolgen, z. B. wenn
das Zertifikat aufgrund falscher
Angaben erzeugt wurde.

Telefonische Sperrung

Diese Mdglichkeit der Sperrung
existiert an 7 Tagen in der Woche
und 24 Stunden an jedem Tag. Eine
Sperrung, die beim Zertifizierungs-
diensteanbieter eingeht, wird um-
gehend an den zugehdrigen Ver-
zeichnisdienst weitergegeben und
dort unverziglich vermerkt.

Zum telefonischen Sperren benéti-
gen Sie Ihr Sperrpasswort, das Sie
im Rahmen des Bestellvorgangs
angegeben haben. Eine Sperrung
kann telefonisch unter nachstehen-
den kostenfreien Service-Rufnum-
mern erfolgen:

0800 77377227 national
+800 77377227 international



Insbesondere in Deutschland sind
die meisten Telefone mit einer Tasta-
tur ausgestattet, bei denen auf den
einzelnen Zifferntasten zusatzlich zu
der Zahl auch die Buchstaben des
Alphabets aufgedruckt sind.

Die kostenfreie Service-Rufnummer
hat den Vorteil, dass sich diese
Sperrnummer auch als ,,Begriff
darstellen lasst und so leicht zu
merken ist.

Wenn Sie sich den Begriff
»Sperrcard® gemerkt haben,
driicken Sie nach Eingabe der
,,0800 die Tasten, die den Buch-
staben des Begriffs entsprechen.
So drucken Sie fur den Buchstaben
.3 die ,, 74 fur ,,P* die ,, 7%

fur ,,E*“ die ,,3“ usw.

Bei der nationalen Rufnummer
kénnen Sie nun entweder die
8-stellige Rufnummer anwéhlen
oder die Buchstabenfolge:

0800 SPERRCARD

10

Bei der internationalen Rufnummer
steht das ,,+*“ fur einen Platzhalter,
der landerspezifisch zu ersetzen ist.
In Deutschland steht der Platzhalter
(Auslandsvorwahl) fur die ,,00%

So kdnnen Sie nun entweder die
8-stellige Rufnummer anwéhlen oder
die Buchstabenfolge:

00800 SPERRCARD

Wollen Sie aus einem anderen Land
eine telefonische Sperrung vorneh-
men, beachten Sie bitte die entspre-
chenden Auslandsvorwahlen. So ist
beispielsweise die Auslandsvorwahl
aus Osterreich, Belgien, Danemark,
Frankreich, GroR3britannien, Irland,
Italien, Luxemburg, Neuseeland
ebenfalls die ,,00 dagegen ist die
Auslandsvorwahl aus den USA die
,,011°

Schriftliche Sperrung

Neben der telefonischen Sperrung
gibt es auch die Mdglichkeit der
schriftlichen Sperrung. Auch bei
einer schriftlichen Sperrung sollten
Sie das Sperrpasswort angeben.
Haben Sie lhr Sperrpasswort verges-
sen, dann kdnnen Sie eine Sperrung
nur schriftlich (mit ,,Briefpost* kein
Fax, kein E-Mail) veranlassen.

Ihre schriftliche Sperrung senden
Sie an lhren jeweiligen Kammer
Zertifizierungsdiensteanbieter:

c/o DATEV eG
Abteilung Sicherheit
Sperrdienst

90329 Nurnberg

Exportbeschrankungen

Die Ihnen Uberlassene Anwendungs-
software, zusammen mit der zertifi-
zierten Signaturkarte unterliegen
aufgrund der enthaltenen Verschlis-
selungskomponenten der Export-
kontrolle. Betrieb und Nutzung sind
innerhalb Deutschlands genehmi-
gungsfrei. Eine Ausfuhr (und gegebe-
nenfalls Einfuhr und Betrieb in einem
Zielland) richtet sich nach dem Recht
des jeweiligen Ziellandes und kann
genehmigungspflichtig sein. Auch
die nur voribergehende Mitnahme,
z.B. auf einem Laptop, kann einer
Genehmigungspflicht unterliegen.
Ein Verstol3 gegen geltende Vor-
schriften ist strafbar. Vor einem
Export sind daher die gesetzlichen
Anforderungen des Ziellandes zu
prufen.

4. \Wie erhalte ich meine zertifizierte
Kammer-Signaturkarte?

Beantragung

0 Sie kénnen die Antragsunterlagen
bei der Kammer schriftlich, telefo-
nisch oder elektronisch anfordern
sowie im Internet herunterladen.

O Die zertifizierte Signaturkarte ist
Bestandteil des Kammer e:secure-
Pakets, das zusatzlich die Software
GERVA, den Kartenleser und den
PIN-Brief —Teil 1 enthélt.

[0 Die Kammer schickt lhnen als
Antragsteller (AS) eine Bestellmappe.
Diese beinhaltet das Antragsformu-
lar, den Datenfahrplan und die Unter-
richtung.

0 Sie fullen den Antrag aus und
unterschreiben ihn. Beachten Sie
bitte, dass die E-Mail-Adresse bei der
elektronischen Signatur von grof3er
Bedeutung ist. Die Siganturanwen-
dungs-Software bietet mit der An-
gabe der E-Mail-Adresse eine kom-
fortable Benutzerfihrung. Es ist
daher sinnvoll, dass die E-Mail-Adres-
se angegeben wird, mit der der Kar-
teninhaber am haufigsten arbeitet.
Wichtig ist, dass auf dem Antrags-
formular nichts durchgestrichen oder
ausgebessert wird. Zusatzlich kopie-
ren Sie lhr gultiges Ausweisdoku-
ment (Vorder- und Riickseite), also
entweder Ihren giiltigen Personal-
ausweis oder Reisepass und unter-
schreiben die Kopien. Bei der Kopie
mit der Abbildung des Passfotos
unterschreiben Sie bitte quer Uber
das Foto. Wenn Sie lhren Reisepass
verwenden, dann mussen Sie eine
Meldebestatigung, die nicht alter als

drei Monate sein darf, beiftigen.

Den unterschriebenen Originalantrag
und die Kopien des Ausweisdoku-
mentes schicken Sie an die Kammer.
Falls Sie die Identifizierung und die
Auslieferung durch die Deutsche
Post AG (DPAG) durchfiihren lassen
wollen, dann senden sie die Unter-
lagen an die DATEV. Die Mitarbeiter
der DATEV veranlassen das notwen-
dige Postldent-Verfahren. Bitte
denken Sie daran, dass jede Unter-
schrift, im Zusammenhang mit der
zertifizierten Signaturkarte immer so
geleistet werden muss, wie im
abgelichteten Ausweisdokument.

Identifizierung des Antragstellers
und Ubergabe des e:secure-Pakets
in der Kammer

0 Nach der Prifung des Antrag-
satzes wird die Signaturkarte produ-
ziert und der PIN-Brief Teil 1 (Uber-
setzungstabelle) gedruckt. Diese
Unterlagen werden an die Kammer
geliefert.

O Sie werden informiert, dass lhre
zertifizierte Signaturkarte in der Kam-
mer bereit liegt und ein Abholtermin
wird vereinbart.

O Sie werden in der Kammer durch
zwei Mitarbeiter identifiziert.

0 Sie geben lhr Sperrpasswort in der
Kammer direkt am PC ein. Die zertifi-
zierte Signaturkarte wird lhnen tber-
geben. Sie bestétigen, dass Sie die

zertifizierte Signaturkarte erhalten ha-

ben und die Unterrichtung, die Sie in

der Bestellmappe bekommen haben,
zur Kenntnis genommen haben.

OO0 Danach wird der PIN-Brief Teil 2
(6-stellige Buchstabenkombination)
gedruckt und per Einwurf-Einschrei-
ben an Sie als Antragsteller gesandt.

O Sie ermitteln lhre PIN fir die qua-
lifizierte elektronische Signatur und
senden die Empfangsbestatigung im
ebenfalls beiliegenden Antwort-
kuvert an die DATEV zuriick.

O Nach Uberpriifung der Unter-
schrift im Posteingang der DATEV
wird das Zertifikat in den Verzeichnis-
dienst eingestellt. Hiertiber erhalten
Sie sowie lhre Berufskammer ein
Bestatigungsschreiben.

[0 Die Originalunterlagen werden
35 Jahre lang archiviert.

Identifizierung des Antragstellers
durch das Postldent BASIC-
Verfahren

[0 Sie erhalten ein Anschreiben und
den Postldent BASIC-Coupon.

O Bitte unterschreiben Sie das An-
schreiben. Sie bestatigen dadurch
die Richtigkeit Ihrer personenbezoge-
nen Daten. Die Bestatigung ist flr
die Weiterbearbeitung des Antrags-
formulars zwingend notwendig. Mit
dem unterschriebenen Anschreiben,
dem Postldent BASIC-Coupon sowie
Ihrem Ausweisdokument gehen Sie
zu einer Postagentur oder einer Post-
filiale.
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[0 Dort lassen Sie sich identifizieren.
Das Postldent BASIC-Formular und
das unterschriebene Anschreiben
wird durch die Post im posteigenen
Postsachekuvert an die DATEV ge-
schickt.

O Im Posteingang der DATEV
werden die Unterlagen auf Vollstan-
digkeit und Korrektheit Uberpruft.

Ubergabe des e:secure-Pakets
durch die Deutsche Post AG

OO0 Nach der Prifung des Antrag-
satzes wird die Signaturkarte
produziert und der PIN-Brief Teil 1
(Ubersetzungstabelle) gedruckt.
Die zertifizierte Signaturkarte wird
durch die Deutsche Post AG an den
Antragsteller zugestellt.

O Sie Uberzeugen sich davon, dass
die zertifizierte Signaturkarte wirklich
im Paket enthalten ist. Dann bestati-
gen Sie per Unterschrift, dass Sie die
zertifizierte Signaturkarte erhalten
haben. Die Empfangsbestéatigung
schicken Sie im beiliegenden Ant-
wortkuvert an die DATEV zurlick.

O Im Posteingang der DATEV
werden die Unterlagen wieder auf
Vollstandigkeit und Korrektheit
Uberpruft.
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O Danach wird der PIN-Brief Teil 2

(6-stellige Buchstabenkombination)
gedruckt und per Einwurf-Einschrei-
ben an Sie gesandt.

O Sie ermitteln lhre PIN flr die
qualifizierte elektronische Signatur.

O Nach Uberpriifung der Unter-
schrift im Posteingang der DATEV

wird das Zertifikat in den Verzeichnis-

dienst eingestellt. Hiertiber erhalten
Sie sowie lhre Berufskammer ein
Bestatigungsschreiben.

O Die Originalunterlagen werden
35Jahre lang archiviert.

5. Sicherer und richtiger Umgang mit der
zertifizierten Signaturkarte

1 Wer in Besitz von einer zertifizier-

ten Signaturkarte und PIN ist, kann

vortauschen die auf der zertifizier-
ten Signaturkarte angegebene
Person zu sein. Beachten Sie
deshalb folgende Hinweise:

O Schutzen Sie lhren PC vor unbe-

fugtem Zugriff (z. B. Bootschutz).

O Nehmen Sie keine Verénde-
rungen an der mitgelieferten
DATEV-Software vor. Denn nur im
Auslieferungszustand ist die mit-
gelieferte DATEV Software GERVA
signaturgesetzkonform. Den
Originalzustand der DATEV Soft-
ware GERVA kdnnen Sie mit Hilfe
eines Prufprogramms zur Prog-
rammintegritat sicherstellen.

[ Bevor Sie den PC zur Erstellung
einer qualifizierten elektronischen
Signatur nutzen, vergewissern Sie
sich, dass sich keine Viren auf
dem PC befinden. Verwenden Sie
hierzu ein Virensuchprogramm.
Bei Veranderungen, die z.B. durch
Viren verursacht wurden, erlischt
diese Gesetzeskonformitét.

[ Die zertifizierte Signaturkarte
soll sténdig in persdnlichem
Gewahrsam aufbewahrt werden.

[ Die PIN sowohl zur Anwendung
von GERVA, zur Verschlisselung

als auch zur qualifizierten elektroni-

schen Signatur ist von Ihnen unter
allen Umsténden geheim zu hal-
ten. Lassen Sie sich bei der Einga-
be der PIN nicht tber die Schulter
sehen. Haben Sie den Verdacht,
dass dies geschehen ist, so
andern Sie Ihre PIN umgehend.

[ Achten Sie darauf, dass |hre PIN
nicht erraten werden kann. Ge-
burtsdaten, Telefonnummern und
Ahnliches sind ungeeignet und
sollten nicht als PIN verwendet
werden. Beachten Sie die Hinwei-
se fur die Wahl eines Passwortes.

O Zur PIN-Eingabe bei der qualifi-
zierten elektronischen Signatur
haben Sie nur drei Versuche.
Danach ist die zertifizierte Signa-
turkarte unbrauchbar.

O Vermeiden Sie, dieselbe PIN fur
unterschiedliche Authentisierungs-
vorgange wie z.B. Online-Banking
oder PC-Zugang zu verwenden.

. Uberpriifen Sie vor dem qualifizier-

ten elektronischen Signieren den
Inhalt der Daten, die qualifiziert
elektronisch signiert werden
sollen, Uber die Darstellungs-
komponente, die bei der Signatur-
bildung automatisch gedffnet wird.

. Fir die sichere Erzeugung qualifi-

zierter elektronischer Signaturen
nach dem Signaturgesetz ist die
Verwendung einer ,,sicheren Sig-
naturerstellungseinheit* notwen-
dig. Auf der Signaturerstellungs-
einheit befindet sich der private
(geheime) Schlissel, der nicht aus-
lesbar ist sowie die Software, mit
der die qualifizierte elektronische
Signatur erzeugt wird.

Einen weiteren Sicherheitsanker
bildet die bestéatigte ,,Signatur-
anwendungskomponente®!
Gemalf Signaturgesetz ist bei
Erzeugung einer qualifizierten
elektronischen Signatur sicher-

gestellt, dass die auf dem Bild-
schirm angezeigten Daten auf
ihrem Weg zur Signaturerstel-
lungseinheit nicht verandert
werden und eine qualifizierte elek-
tronische Signatur nur durch den
rechtmafigen Nutzer vollzogen
werden kann. Bei Prifung der
Signatur wird sichergestellt, dass
der Prufvorgang korrekt ablauft
und das Priifergebnis korrekt
angezeigt wird.

Die im e:secure-Paket enthaltenen
Komponenten Anwendungssoft-
ware, zertifizierte Signaturkarte
und Kartenleser erflillen diese
Anforderungen.

. Lassen Sie lhre zertifizierte Signa-

turkarte sperren, wenn:

O Sie lhre zertifizierte Signatur-
karte verloren haben

O Sie den Verdacht haben, dass
Ihre zertifizierte Signaturkarte von
Dritten manipuliert wurde.

. Bewahren Sie Signaturkarten-

Identifikationsnummer, Telefon-
nummer und Anschrift des Sperr-
dienstes schnell zuganglich auf.

. Merken Sie sich Ihr Sperrpasswort

gut und halten Sie es geheim.

. Wenn Sie lhre zertifizierte Signa-

turkarte nicht mehr benétigen,
mussen Sie diese unbrauchbar
machen, z. B. durch mechanisches
Zerstoren des Chips auf der Karte
oder durch Lochen mit einem
handelstiblichen Locher. Zusatzlich
ist das Zertifikat (falls noch nicht
abgelaufen) zu sperren.
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6. Weitere nutzliche Hinwelise

Wo kann ich weitere Informa-
tionen zur qualifizierten elektro-
nischen Signatur erhalten?

Unter den Adressen
www.datev.de/esecure

bzw.

www.zda.datev.de

haben Sie Zugriff auf die Homepage

des Zertifizierungsdiensteanbieters
DATEV.

Hier kdnnen Sie folgende Informa-
tionen einsehen bzw. abrufen:

O allgemeine Informationen zum
Zertifizierungsdiensteanbieter wie
z.B. die Unterrichtung

O Teilnehmerzertifikate

O Ubersicht der akkreditierten Zertifi-

zierungsdiensteanbieter Kammern

Weiter erhalten Sie auch unter der
Homepage-Adresse Ihrer zusténdi-
gen Kammer Informationen zur elek-
tronischen Signatur.
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Beschwerde- und Schlichtungs-
verfahren

Bei Anfragen (z. B. zur Identifizie-
rung), Problemen (z. B. Ausbleiben
der Signaturkarte) oder bei Be-
schwerden (z. B. das Zertifikat ent-
halt falsche Angaben) kdnnen Sie
sich an nachstehende Hotline-
Nummer wenden:

01805 975266

Fir den Fall, dass Ihr Anliegen

dort nicht zufriedenstellend geldst
werden kann, steht Ihnen zusatzlich
Ihre zustandige Berufskammer zur
Verfligung.

Was kann ich tun, damit mein
Sperrpasswort sicher ist?

Ein sicheres Sperrpasswort besteht
aus einer Kombination von Buch-
staben und Zahlen. Das Sperrpass-
wort sollte mindestens 6 Zeichen,
maoglichst aber 8 oder mehr Zeichen
haben. Ein sicheres Sperrpasswort
hat keinen personlichen (z. B. Vor-
und Nachnamen, Kfz-Kennzeichen
usw.) oder fachlichen Bezug und es
ist nicht in (auch fremdsprachlichen)
Worterbichern enthalten.

Die Grundlage fur die Wahl eines
sicheren Sperrpasswortes kénnte ein
leicht merkbarer Satz sein wie bei-
spielsweise ,,Auf dem Kanal fahren

2 Schiffe' Nimmt man nun die An-
fangsbuchstaben jedes Wortes und
die im Satz enthaltene Zahl, so ergibt
sich daraus das Passwort ,,AdKf2S*!

Dieses Passwort stellt nach heutigen
Erkenntnissen ein recht sicheres
Passwort dar.

Dieses Beispiel kbnnte auch in der
Weise verandert werden, dass Sie
nicht die Anfangsbuchstaben des
Satzes, sondern die letzten Buch-
staben von jeden Wort verwenden.
Damit wiirde sich als Passwort
,»fmin2e* ergeben.

Bitte verwenden Sie dieses
Beispiel nicht bei der Vergabe
Ihres eigenen Passwortes.

Wer kann meine qualifiziert
elektronisch signierten Doku-
mente lesen?

Beachten Sie, dass ein qualifiziert
elektronisch signiertes Dokument
weiterhin im Klartext gelesen
werden kann. Um fur Unberechtigte
die Nicht-Lesbarkeit sicherzustellen,
kénnen Sie das Dokument verschlis-
seln. Ihre zertifizierte Signaturkarte
enthalt hierfir die notwendigen
Schliisselpaare.

Einzelheiten hierzu kénnen Sie
dem Installationswegweiser GERVA
entnehmen.



